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Objetivo

El presente manual describe el modo de generacidon de los certificados digitales en HSM
Centralizado emitidos por Signe AC.

Ambito de aplicacion

Este documento se aplica a los usuarios finales que han solicitado un certificado digital en
HSM Centralizado a Signe AC.

Actividades

Procedimiento

Para hacer uso de su certificado digital de Signe AC, el usuario debe realizar las siguientes
actividades:

e Activacion del certificado digital

e Activacion del usuario del HSM Centralizado
e Signe HSM Centralizado desktop

Activacion del certificado digital

Para realizar la generacion de un certificado digital en el HSM Centralizado, es necesario
realizar los pasos que se explican a continuacion.

El usuario recibird un correo electrénico procedente de la cuenta signe-ac@signe.com,
tal y como muestra la imagen.
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Datos para la generacién de su certificado digital - Mensaje (HTML)
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Desde Signe queremos darte la bienvenida y a continuacién te
informamos de los pasos que seguirds para la obtencion de tu
certificado electrénico.

Guia para la generacién de tu

certificado electrénico

Accede a la plataforma de generacién del certificado
https://sar.signe.es/Default.aspx?
cert=7F46A94D1A02263F714FB24D52B655D8

il d el Codigo de
ED577CE74202F9BOF93372C408F5ADDD

para la activacion y generacién del certificado deberas
introducir LA CONTRASENA  DEL  CERTIFICADO.
IMPORTANTE: Guarda en lugar seguro esta contrasefia.

NO PODRA SER RESTAURADA.

Tras la generacién del certificado, recibiras un segundo email para activar tu
cuenta de acceso a la plataforma de certificados en la nube. Deberds

activarla e introducir Ia contrasefia de acceso a esta plataforma para poder
‘gestionar w certificado.
Ten en cuenta que tw usuario de acceso serd el que

se indique en este correo electranico.

Si tiene cuslquier problema contacte enviando la consulta a la siguiente direccin: signe-ac@signe com

Aviso de confidencialidad

indicado, queda netificado de
Ie rogamos que nos lo

Este enlace guiara al usuario a un acceso publico de Signe AC, donde podrd generar el
certificado en HSM Centralizado, indicando el cédigo facilitado y ademas protegiéndolo
con una contrasefa que el mismo definird en el momento de la descarga.

Esta contrasefia debe cumplir los siguientes requisitos de fortaleza:

Longitud minima: 4 caracteres. Longitud maxima: 8 caracteres (puede contener solo
numeros y letras).
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SIGNE Autoridad de Registro - Espafia

Generacién del certificado

ADVERTENGIA® Recuerde o guarde en lugar sequro esta contrasefia. En caso de olvido 0 extravio, debera revacar Su cerificadn y generar unn nueve:

Cédigo de autenticacion

Contrasefia del certificado (solo letras y nimeros)

Repita contrasefia del certificado

Se ha generado el cenfcado en el HSM
ralzado

v

Activacion del usuario del HSM Centralizado

A continuacién, recibira un email para activar su usuario del HSM centralizado donde podra
gestionar su certificado digital.

Activar usuario

T : A
No-reply Signe | > Responder | %) Responderatodes |~ Reenviar || et

T ———

O

SISNE

Hemos recibido una solicitud para activar la cuenta asoclada al usuario 01234567L en
FORTRESS SP. Si no ha solicitado esta accion por favor omita este correo, y en caso
contrario sélo liene que pulsar sobre el siguiente boton y sequir las instrucciones:

Activar usuari

FORTRESS SP es I3 solucion que fe

FORTRESS SP® 2020

Cuando acceda al enlace incluido en el mensaje, el usuario debera configurar una contrasefia para
acceder al HSM Centralizado. La contrasefia debe contener al menos una letra en minuscula, otra
letra en mayuscula y algun nimero. Ademads, debe tener entre 8 y 15 caracteres. El usuario es el
num. de identificacion.

o

5|3ne

Asignacion de contrasena

e —
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Lo siguiente que debe hacer sera activar el factor de autenticacion PASSWORD para proteger el
uso de su certificado digital.

Puede activar cualquiera de
proteger el uso de sus Certi

*es  Password

Tras realizar esta operacion, la cuenta del usuario del HSM Centralizado quedard activada.

O

© Info

La cuenta ha sido activada correctamente.

~" Aceptar

Para acceder a la plataforma del HSM Centralizado (Fortress), el usuario debe identificarse en la
plataforma mediante su usuario y contrasefia. Para ello, tan solo tiene que acceder a la URL
https://fortress.signe.es/fortress/

) Acceder

En la pantalla principal del sistema se muestran una serie de iconos para acceder a las diferentes
secciones de la plataforma.
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Solicitudes de Factores de Actividad Descargas
certificado autenticacion

Signe HSM Centralizado Desktop

El usuario podra utilizar su certificado digital en cualquier sitio web o aplicaciéon que lo requiera,
instalando en su PC con Windows el programa Signe HSM Centralizado Desktop, que podrd
descargar directamente de su cuenta del HSM Centralizado, en el apartado “Descargas”.

¥

Descargas

Una vez que el usuario haya instalado el ejecutable, deberd iniciar sesiéon en la aplicacién.
Recuerde que su usuario es su n? de identidad.

Usuario

Cuando haya iniciado sesidn podrd activar su certificado y poder utilizarlo de manera local en su
PC.
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En el siguiente listado se muestran tus certificadk en el HSM Centralizado,
Selecciona los que quieras activar para su use. Una vez activos pedrés cerrar esta ventana

Mis certificados
PRUEBA HSM Dosaiios ApellidoUno ApellidoDos
mitido por: SIGNE Autoridad de Certificacion - 2020

[ C’, Actualizar listado de certificados W
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